Multi-Faktor-Authentifizierung fiir KMU und Enterprise.

Melden Sie sich gleich telefonisch an:

+41 44 552 44 88
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Ein Passwort ist zu wenig! So funktioniert die Nutzung
Warum reicht ein Benutzername und Passwort nicht aus? 81% der . :
erfolgreichen Angriffe basieren auf gestohlenen Passwortern, da Nutzer 1 Geben Sie Username
zu einfache und die gleichen Passworter bei mehreren Diensten nutzen. und Passwort wie gewohnt ein [ s ]
Die besten Phishing Websites schaffen es tatsachlich von 45% der Dp——
Besucher die Passworter zu stehlen. Es fangt mit einem Account an und
am Ende kann das komplette Netz unter der Kontrolle des Angreifers %k %k %k >k
stehen, da Malware installiert wird, um weitere Berechtigungen zu ——=——
erlangen.
Was kénnen Sie dagegen tun? 2 Stecken Sie den YubiKey in lhr
Device ein

lhr Username und ein einfaches Passwort kdnnen bestehen bleiben,
zusatzlich nutzen Sie einen Security Key in Form eines USB Dongles.
Jedes Mal, wenn Sie sich an lhrem PC, Smartphone oder einem anderen
Dienst anmelden mochten, tippen Sie den USB Stick einfach an. Dadurch
wird gewahrleistet, dass keine automatisierten Roboter oder Hacker in
lhre Accounts kommen — denn nur Sie haben den Hardware SchlUssel!

3 Tippen Sie den YubiKey an und Sie
werden eingeloggt

3 verschiedene Serien fur lhr Einsatzszenario

YubiKey 5 Serie

Die weltweit ersten Multiprotokoll-SicherheitsschlUssel, die eine starke Authentifizierung und nahtlose Preis-UberbI ick der Keys
Touch-to-Sign ermdglichen. Die YubiKey 5er-Serie ist schnell, sicher und funktioniert mit den meisten
Diensten im Internet.

Key Formfaktor Stecker Besonderheit
. . 5 NFC Schltsselanhanger USB-A Inkl. NFC fur Smartphones
YubiKey FIPS Serie 5 Nano Nano . i
YubiKey FIPS Sicherheitsschllssel sind fur regulierte Branchen, die speziell NIST-validierte Schlissel - -
bendtigen, die die hochste Sicherheitsstufe (AAL3) der neuen NIST SP800-63B Richtlinien erfullen und 5¢ Schltsselanhanger use-C -
Uber USB-A- und USB-C-Modelle verfugen. 5C Nano Nano USB-C -
FIPS Schlusselanhanger USB-A FIPS 140-2 zertifiziert
YubiKey Security Key Serie Nano FIPS Nano USB-A FIPS 140-2 zertifiziert
Ausgestattet mit einer Dual-Protokoll-Plattform; FIDO U2F und FIDO 2; funktioniert mit gangigen C FIPS Schlusselanhanger USB-C FIPS 140-2 zertifiziert
Diensten wie Microsoft-Konten, Google, Twitter und Facebook. C Nano FIPS Nano USB-C FIPS 140-2 zertifiziert
Security Key Schlusselanhanger USB-A U2F & FIDO2 Unterstitzung

Jetzt bestellen: www.allnetch.com Wir sind Ihr Schweizer ICT Distributor!




Yubikey 5 Security Keys Serie

Die weltweit ersten Multiprotokoll-SicherheitsschlUssel, die eine starke Authentifizierung und naht-
lose Touch-to-Sign ermdglichen. Die YubiKey 5er-Serie ist schnell, sicher und funktioniert mit den

meisten Diensten im Internet.
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YubiKey 5 Nano

YubiKey 5 NFC

FIPS 140-2 verifizierte YubiKeys

D

YubiKey 5C YubiKey 5C Nano

YubiKey FIPS Sicherheitsschlissel sind fur regulierte Branchen, die speziell NIST-validierte Schlussel
bendtigen, die die hdchste Sicherheitsstufe (AAL3) der neuen NIST SP800-63B Richtlinien erfillen und

Uber USB-A- und USB-C-Modelle verfugen.

S

FIPS 140-3 Firs 1002

YubiKey FIPS YubiKey Nano FIPS

Security Key

Ausgestattet mit einer Dual-
Protokoll-Plattform; FIDO
U2F und FIDO 2; funktioniert
mit géngigen Diensten wie
Microsoft-Konten, Google,
Twitter und Facebook.

ALLNET Schweiz AG
Thurgauerstrasse 117, 8152 Glattpark

Tel.: +41 44 552 44 83

Fies 1402 Fies 1802

YubiKey C FIPS YubiKey C Nano FIPS

Hardware Security Modul

Das YubiHSM 2 ist
ein erschwinglicher,

ultraportabler,
hochsicherer Hardware-
Sicherheitsmodulserver.

YubiKey C Nano FIPS

the network people

E-Mail: info@allnetch.com
www.allnetch.com



